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EBICS:
Umstellung der elektronischen
Unterschrift auf AO06

Einmalige Schliisselanderung mit SFirm via EBICS

Haspa SFirm-Hotline 040/3579-7007



Warum?

M Zu lhrer Sicherheit akzeptiert die Deutsche Kreditwirtschaft
ab 01.12.2021 nur noch Mindestschliissellangen ab 2.048 Bit. Wir
empfehlen Ihnen daher bereits JETZT die Anderung lhrer
elektronischen Unterschrift auf die Verschliisselung der Klasse A006
fir noch héhere Sicherheit.

> Stellen Sie daher schon jetzt Ihre elektronische Unterschrift auf
A006 um!

»ACHTUNG: Die folgenden Schritte muss JEDER betroffene EBICS-
Teilnehmer einzeln fiir sich selbst durchfiihren.
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Wie funktioniert es?

B Im laufenden Betrieb konnen Sie eine neue elektronische Unterschrift
(Voraussetzung ist eine bestehende Unterschrift mit der Klasse A004 oder

A005) tiber die Funktion ,,EBICS-Schliisselverwaltung® in SFirm einfach selbst
vornehmen.

Die folgende Anleitung hilft Ihnen bei den ndachsten Schritten.

B Bitte denken Sie daran, dass Sie die neue Unterschrift an alle weiteren
Banken, die Sie bereits via EBICS erreichen, Gibermitteln.
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Schritt fir Schritt.

B Um eine
Schliisseldanderung
durchzufiihren, meldet
sich ein Teilnehmer mit
seinen Zugangsdaten in
SFirm an und 6ffnet die
EBICS-
Schliisselverwaltung.
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Schritt flir Schritt.

B Nach Auswahl des gewiinschten Schliissels wird die aktuelle Verschliisselung
oben angezeigt.

B Uber den Button ,EU-Schliissel erzeugen“ gelangen Sie zur
Schliisseldanderung.

A% EBICS Schlissselrerwaltung
Informatiocnen zur weiteren Vorgehensweise einblenden
Benutzer: HEREIE
EU-Schllssel ADD4: vorhanden
Authentifikationsschilissel: worhanden
? B k T
Ziehen Sie eine Spaltentiberschrift in diesen Bereich, um nach dieser zu gruppieren erzeugen
Bankzugang < Hostname Kunden-ID User-ID Status Bankschlissel Aaithentifiations-
P schlissel erzeugen
| K123456 T1234567 Schliissel senden
Bankschllssel abholen
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Schritt flir Schritt.

B Da auf einen schon bestehenden Schliissel zugegriffen wird und dieser bei
einer ungewollten Veranderung nicht mehr nutzbar ware, kommt die
folgende Sicherheitsabfrage, die in diesem Fall mit zu ,,Ja"“ beantworten ist.

E= existiert bereits ein offentlicher Schlusss] fur den
alduellen Berutzer.

Bitte beachten Sie, dass pro SFim-Benutzer nur ein Schlusselpaar
existiert, das fur alle Institute verwendet wird.

Falls das zugehorige Sicherheitsmedium noch fur elektronische
Unterschriften verwendet wird, wird es durch die Erzeugung eines neuen
Schlusselpaars unbrauchbar. Unterschriften konnen dann erst wieder
geleistet werden, wenn Sie fur jedes Institut eine Schlisselanderung oder
eine neue Intialisierung durchgefuhrt haben.

Mochten Sie trotzdem ein neues Schiusselpaar generieren?

e
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Schritt flir Schritt.

B Imfolgenden Fenster klicken
Sie bitte auf den Button
»EU-Schliisselanderung®.

lhr EU-5chilissel ist bereits for EBICS Teinehmer initialisiert.

Was mochten Sie jetzt tun?

Meue ELJ erzeugen | EU-5chiisselanderung Abbrechen

hliissel . : : . “
e B Bitte hier die Version ,A006
Bitte wahlen sie die Art des Sicherheitsmediums aus. aUSWéhlen
f* Datel Durchsuchen... | B Danach bitte mit ,Weiter"
Version: = ADOS
£ Chipkarte
Es wird mur der dffentliche Schliissel ausaelesen,
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Schritt flir Schritt.

B Anschlieend ist Ihr Kennwort einzugeben EU-Kenmwortcingeben ______Ed]
Und m|t OK“ ZU bestétigen. Bitte geben Sie das alte EU-Kennwort ein!
Abbrechen
Wichtig:

Das Medium mit der EBICS-Schlusseldatei (z.B. USB-Stick) muss mit dem PC verbunden sein!

B Die angezeigte Meldung ist

™% Es existiert bereits eine Schiisseldatei auf dem Medium! mit ”Ja zu beStatlgen'

' UOberschreiben ?

.
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Schritt flir Schritt.

Kennwort fiir elektronische Unterschrift Ed

Meues Kennwort; max. 35 Zeichen)
Vifiederholung:
32 zuféllige Zeichen:

Abbrechen |

B Geben Sie in der ersten Zeile erneut Ihr Kennwort ein und bestatigen lhre Eingabe in der
zweiten Zeile. Dieses Kennwort bendtigen Sie auch zukunftig wenn Sie |hre Unterschrift
leisten.

Hinweis: Sie konnen weiterhin Ihr bisheriges Kennwort verwenden. Die Vergabe eines
neuen Kennwortes ist nicht erforderlich.

B In der 3. Zeile geben Sie bitte eine Folge von 32 zufalligen Zeichen ein fur den
Verschlusselungsalgorithmus. Diese 32 Zeichen sind KEIN Kennwort und werden nicht
erneut abgefragt.

B Bestatigen Sie bitte alle Eingaben mit ,Speichern®.
[ ]
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Schritt flir Schritt.

B Wurden die vorangegangen Schritte korrekt durchgefuhrt, werden Sie als Teilnehmer
in der Schlusselverwaltung mit dem Status ,PUB" und der EU-Schlussel ,A006°
angezeigt.

B Abschliel3end Ubertragen Sie die Schlusseldaten mit einem Klick auf ,Schlissel
senden” an die Haspa.

4% EBICS Schliisselverwaltung

Informaticnen zur weiteren Vorgehensweise einblenden

Benutzer: HEREIE
EU-Schlissel ADDG: warhanden
Authentifikationsschilssel: worhanden
1 N S e R i i1 A fiBa EU-Schlissel
Ziehen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppieren erzeugen
Bankzugang <« Hostmame Kunden-ID User-ID Status Bankschlissel At
7 schiiissel erzeugen

Haspa HASPA K 123456 T1234567 B PUE ] e
s T S e S S

Bankschliissel abholen |
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Schritt flir Schritt.

B Nach erfolgreicher Ubertragung, wird der Schliissel mit dem Status ,bereit‘ angezeigt
und kann direkt genutzt werden.

#%¢ EBICS Schliisselverwaltung

Informationen zur weiteren Vorgehensweise einblenden

Benutzer: HEREIE

EU-Schlissel ADDG: vorhanden

Authentifikationsschlissel: vorhanden
gl e S L i L S : ELl-Schlissel
Fiehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppieren = 5

Bankzugang <« Hostmame Kunden-ID User-1D Status Bankschlissel Aiithentifctions-

¥ schilssel erzeugen
Y Haspa K123456 T1234567 PUB R

haspal HASPA k1234567 TF654321 o bereit

Bankschliissel abholen |

B Haben Sie weitere EBICS-Zugange zu anderen Banken? Dann wiederholen Sie bitte
jeweils fur die noch im Status ,PUB" befindlichen Eintrage den Auftrag ,Schlissel senden®
(siehe auch vorherige Seite).

B Zum Abschluss sollen alle Zugange fur den Schlussel AO06 den Status ,bereit” anzeigen.
[ ]

S Haspa

Hamburger Sparkasse Seite 11



Zusatzliche Unterstitzung fir Sie.

= Die Haspa SFirm-Hotline steht Ilhnen unter 040/3579-7007 zur Verfiigung!

= Bendétigen Sie zusatzliche Unterstiitzung zu weiteren Themen
rund um lhren elektronischen Zahlungsverkehr?

= Sprechen Sie gerne lhren Firmenkundenbetreuer
oder Spezialisten Cash Management an.
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